


















감염된 자동실행 파일(autorun)















대부분의 중소기업 관점

우리 회사에는

훔쳐갈게 없어...

방화벽하고 백신만

있으면 충분히 막을

수 있을거야...

뭐하러 비싼

장비를 사...장비가

다 똑같지 뭐...

사이버 보안 대응은

급할게 없어...다른걸

먼저 해야지...

















일반직원

Internet

개발자 운영자

DMZ : 내부서비스

업무망

VPN

• 협력업체
• 유지보수 업체

일반직원à개발자, 운영자à주요시스템 내부시스템ß외주/협력업체

내용 출처: 2016 파이어아이/맨디안트 M-Trend 레포트



개인 인증용 OTP(One Time Password)를
제조하는 회사를 공격



최종적인 목표는 전세계 최대 군수업체를
공격하기 위한 것이었음이 밝혀짐



잘못된

투자 우선순위

잘못된

투자 우선순위

잘못된

기술 이해

잘못된

기술 이해
부족한보안
인력

부족한보안
인력

보안의틈새를이용해서침투













침입방어시스

템(IPS)

안티바이러스

(=백신, AV)

웹프록시

(Web Proxy)

차세대 방화

벽

스팸 필터링



사건발생

범죄자 검거

전과자 리스트 작성



보안사고 발생 악성코드 분석

악성코드내에서
유니크한 특징을

추출
사용자 업데이트





인터넷 공유기 컴퓨터

파일로 저장되기 이전의 통신 내역에서
악의적인 것을 탐지

PC에 파일로
저장된 이후에
악성 여부를

검사









직원 구분 유튜브 지메일 오피스365 업무 소프트웨어

직원1 허용 차단 차단 허용

직원2 허용 허용 허용 허용

직원3 허용 차단 차단 차단

직원4 허용 차단 차단 허용



정적/동적 분석
보안업체의 연구실(대응팀)

악성 의심 샘플

악성코드 분석가

백신 사용자에게
업데이트

만약, 여기에
있게 된다면…

여기라면
다행이지만..





70,000 

323,000 

2011 2016

매일 발견되는 새로운 악성코드

2011 2016











Sandbox 
솔루션



왕의 음식을 대
신 먹어 보아라!

독이 없다면,
살것이고..

독이 있다면,
죽을것이고..

King’s Test





실행되고 있는 프로세스를
통한 확인

사용자의 행위를 통한 확인

- 마우스 움직임

- 키보드 입력

- 네트워크 트래픽 잠복기를 통한 방법



수백개의

파일분석

•한시간당

수백개의

파일이 기업에

유입되는

것으로 추정

평균 파일

사이즈

•다양한 파일

사이즈에 대한

분석 필요

다양한 프로

그램 지원

•사용자가 쓰는

다양한 어플리

케이션이 설치

되어 있어야 함















Endpoint Protection Platforms (EPP)

시그니처 기반의
방어 솔루션
Anti-Virus

Anti-Malware
Host Firewall

Host IPS

기타 엔드포인트
솔루션
DLP
DRM

Disk Encryption
Application Control



2016 State of the Endpoint Report, Ponemon Institute, LLC., April 2016.



정찰 초기침투 거점확보 권한상승 내부정찰 목적달성

연결유지 내부확산

기존 백신의 영역 차세대 백신의 영역

Protection Detection & Respoonse







EDREPP

RESPONSE
벽 주위나 아래, 위에 있는게

누구인지 확인

PREVENTION
높고 강력한 벽을 구축

알려지지 않은 위협을 탐

지 및 차단

만에 하나 차단이 실패할

경우에 즉각적으로 대응할

수 있는 역량을 제공

“EDR솔루션을 통해서 기존의 엔드

포인트가 가지고 있던 문제점들을

극복할 수 있을것.”

"2020 년까지 엔터프라이즈 정보 보안

예산의 60 %가 빠른 탐지 및 대응

접근법에 할당 될 것.”

Anton Chuvaking, Gartner Research VP

Anton Chuvaking, Gartner Research VP



실시간 탐지와
차단 기능

1 3
피해를 최소화할

수 있도록
빠른 대응
절차 제공

2
조직 내부에 대한

가시성과
인텔리전스 제공

4
공격자의 행위에
대한 선제적 대응



파일 / 웹페이지

취약점

익스

플로잇





6 Payload

2 Heap Spray

1
Adobe 
Reader

3
Integer 
Overflow

4 ROP Exploit

5 Shellcode
NtCreateFile: 
push ebp
mov ebp, esp
…

+5pts

+15pts +20pts

+10pts

+10pts
TYPICAL CVE F
LOW SCORING 

EXAMPLE





URL

Network

DNS

Process
es

Files

Registr
y

2 days 
of look-back

MULTI-SOURCED 
INTELLIGENCE

BYOI

효과적인 운영을 위해서는 ’실시간

모니터링’과 ’침해흔적’ 탐지가 반드시 필요

TTPs





강력한 차세대 탐지엔진

Viruses
Trojans
Worms

Spyware
Adware

key loggers
Rootkits

Anti-phishing
Potentially unwanted programs (PUP)



랜섬웨어

암호화된 파일의 복구 기능

…







다양한 경로를 통한 공격 시도가 이루어짐

이메일 웹서핑 모바일 USB 파일공유



사용자가 해킹된 웹사이트에 접속만 하더라도,

해커에 의해서 공격 받을 수 있음

어플리케이션
혹은 OS의
취약점을
공격하는
Exploit

악성
유포지로부터

악성코드
다운로드

C&C 서버로의
접속

악성
유포사이트를
통해서 감염

드라이브-바이-다운로드
공격 기법



소프트웨어에 잠재되어 있
는 취약점(Vulnerability)

취약점(Vulnerability)를 이
용하여서, 악의적인 행위를
하는 코드를 생성 ->
익스플로잇(Exploit)

이때, 해커가 제조사보다 먼저 취약점

(Vulnerability)을 발견하여서, 이를

익스플로잇(Exploit)으로 만들어서,

사이버 공격에 사용하는 경우에

‘제로데이 공격(Zero-day)’이라고 부른다.



① 해커에 의해서,
악성 URL 삽입됨.

정상 웹사
이트

악성코드 유포지

C&C 서버

② 사용자는
‘정상 웹사이트’에 접속

③ 사용자는 ‘악성코드
유포지’로 자동
리다이렉트 됨.

④ ‘악성코드 유포지’에서는
난독화된 형태의 Exploit
코드를 보내서, 사용자
시스템의 취약점을 공격⑤ 다운로드된 악성코드는

‘사용자 동의’ 없이 시스템에 설치됨.
(백신 우회)

⑥ 악성코드는 해커가
만들어 놓은 C&C 
서버로 접속하여서,
추가 명령을 받거나
정보를 유출함.

사용자 PC











사용자 트래픽의

전수 수집

사용자 트래픽의

실시간 검사

제로데이 및

Unknown 취약점

에 대한 탐지





정상웹사이트

(익스플로잇

코드)

악성코드다운

로드및실행

해커의서버로

접속(콜백)



Exploit이포함된
해킹된정상웹사이트

Exploit은웹페이지의
어떤부분에도존재가능



1. Exploit오브젝트가취약성을
가지고있는S/W에의해서
실행됨.

2. Exploit은실행중인
메모리에코드를삽입함.

3. Exploit에의해서
제어권이넘어감.



























사용자트래픽의

전수수집

사용자 트래픽의

실시간 검사

제로데이및

Unknown취약점

에대한탐지









78%

20%

4%

3%

2%

1%

1%

1%

0% 20% 40% 60% 80% 100%

이메일 첨부파일

워터링홀

직접 다운로드

악성코드에 의한 설치

이메일 링크

이메일+드라이브바이

네트워크 확산

원격 인젝션



출처: 
Verizon Data Breach Investigation Report 2014



표적의세분화

사회공학적기법

타겟별맞춤형공격

신뢰관계의송신자로위장



























스피어피싱













1차 웹메일

• 구글의 지메일 설정

• test@gmail.com

• 자동으로 모든 메일을 네이버로 포워딩 하도

록 설정

2차 웹메일

• 네이버 메일 설정

• test@naver.com

1차 필터링 2차 필터링



















DoS

Distributed DoS

Botnet



ASAS

AS

해커가좀비 PC들을
동작시킴

네트워크인프라공격

대역폭공격

기업

웹서버

서비스가불가됨

DDOS 공격받는
서버

X



























Ransom Ware Ransomware

주로 이메일 및
악성링크를 통해

감염

감염 시
시스템 내

문서파일들을
암호화

비용을 지불하여
복호화키를
받기 전까지

전체파일사용 불가



DirtyDecrypt CryptoLocker CryptoWall TorrentLocker

July 2013

CtbLocker

TeslaCrypt New CryptoLocker

Setp 2013 Nov 2013 July 2014 Aug 2014

Mar 2015 April 2015

Locky

Feb 2016

Cerber

Dec 2016

WannaCry

Apr 2017

Petya

June 2017



스팸 메일

기업/개인 주요 문서/자료 암호화

웹 익스플로잇



파일 서버 암호화 등 2~3차 피해

1차 감염 PC 파일 서버

기업내 공유 서버

공유 설정 PC



복호화 의뢰 과정에서 정보 유출 발생

파일 복구 업자

경쟁사인터넷



웹서버 사용자

웹 사이트 변조
사용자 접속 및
랜섬웨어 감염



이메일

랜섬웨어가 포함
된 악성코드
이메일 전달

첨부파일 또는 링크를
통해 감염



① 해커에 의

해서, 악성

Exploit 삽

입됨.
정상 웹사이트

악성코드 유포지

C&C 서버

② 사용자는 ‘정

상 웹사이트’

에 접속

③ 사용자는 ‘악성코드 유포지’

로 자동 리다이렉트 됨.

④ 난독화되거나 암호화된 형

태로 ‘랜섬웨어’ 악성코드가

다운로드 됨.

⑤ 다운로드된 랜섬웨어는

Exploit 코드에 의해서

실행됨.

⑥ 랜섬웨어는 C&C서버

에 감염된 사용자 정보

를 등록시키고, ‘암호화’

키를 받아와서 사용자

PC를 암호화 시킴
사용자 PC



① ‘랜섬웨어 악성코드’

가 첨부된 이메일을

사용자에게 전송 공격자

C&C서버
② SPAM GW는 ‘알려지지

않은 변종 랜섬웨어’를

탐지하지 못하므로,

메일을 통과 시킴

③ 사용자 PC에 설치된

백신도 마찬가지로

탐지하지 못함

④ ‘랜섬웨어’가 성공적으로 실행되면,

공격자가 만들어 놓은 C&C로 접속을

시도하여서, 암호화키를 받아옴.

⑤ C&C로의 접속이 성공

되면, 사용자 PC의 모

든 파일이 암호화됨

사용자 PC

SPAM Gate

way



① ‘랜섬웨어 유포지 URL’

이 포함된 이메일을

사용자에게 전송

공격자

C&C서버

② SPAM GW는 ‘알려지지

않은 URL’을 탐지하지

못하므로, 메일을

사용자에게 전달

③ 사용자 PC에 설치된

백신도 마찬가지로

탐지하지 못함

④ ‘URL’이 클릭되면, 랜섬웨어를 다

운로드 한 이후에, 실행 시도함.

그 후에 C&C로 접속을 시도

⑤ C&C로의 접속이 성공되면,

사용자 PC의 모든 파일이 암

호화됨.

사용자 PC

SPAM Gate

way





















변경된 파일의 히스토리가 모두
저장 되어 있음.
암호화 이전의 상태로 복구 가능.





감염된 웹사이트에서 Exploit 

유포

Exploit에 의한

랜섬웨어 다운로드

(대부분 암호화)

악성코드 실행 후

‘암호화키’를 받기

위해서, C&C 통신알려진 익스플로잇이
사용 되었는가?

암호화를 풀어 볼 수 있는
솔루션이 있는가?

IPS/백신
차단

차세대 보안
솔루션 탐지/차단

차세대 보안
솔루션 탐지/차단

차세대 보안
솔루션 탐지/차단



이메일의 첨부파일을

통한 전달

이메일 본문에 Exploit사이트의

URL을 링크 후

메일 전송

첨부파일이나 링크 클릭 후에,

랜섬웨어 감염 사이트 접속

이메일 보안
솔루션 차단

웹보안 솔루션
차단

이메일 보안
솔루션 차단

















Source: FireEye M-Trends Report

3개월 5개월 9개월

143 일

평균 143일 동안 공격자의 악성 코드가

탐지 되지 않고 내부 네트웍에서 활동을 지속

최초
데이터
유출

탐지까지 소요 기간 치료기간 67%
의 기업은 외부 기관의 통보를

받고 피해 사실을 확인

100%
의 피해 기업은 모두 백신

시그네쳐가 최신 버전으로

업데이트 되어 있었음

123일

평균 치료 소요 기간

1건의 APT 공격 >> 기밀 정보유출에 따른 기업가치 및 신뢰도 하락



APT(Advanced Persistence Treat)



Advanced

•알려지지 않은 공격기법을 이용해서

Persistence

•공격이 성공할때까지 끊임없이

Threat

•지속되는 사이버 위협



이메일 웹서핑

APT 공격은 다양한 경로로 이루어지지만, 90% 이상의

공격은 ‘웹’과 ‘이메일’을 통해서 이루어짐.

그 중에서도 ‘이메일’을 통한 공격은, ‘표적형 공격’에

가장 많이 사용되는 공격 루트임.



이메일 웹서핑

이메일을 통한 공격은

‘누구’에게 보낼지가 명확한 상태에서 실행됨

사회공학적 기법을 이용해서,

‘공격대상’의 정보를 알아낸 이후에 공격 시도



• 전문 업체 보고서에 의하면, 

스팸 이메일의 수는 줄었지만, `악성코드`를

포함한 `악의적인`이메일은 증가 추세임



• 또 다른 보고서에 의하면, 사용자가 수신하는

전체 메일 중에서 20%의 이메일만이

정상적인 이메일임



초기침투를위한
취약점확인

악성코드를이용
한초기침투

지속적공격을위
한거점확보

목표물에서
연결유지

원하는목표물로
내부이동

내부이동을위한
사용자계정탈취

필요한데이
타유출

차단 대응

악성코드 이슈 악성코드가 아닌 방법으로 공격 진행



999 vs 1







이메일 웹서핑 모바일 USB 파일공유







비업무 사이트의 접속을 줄인다.

이메일은 보낸 사람을 확인하고

열어본다.

컴퓨터의 소프트웨어는 최신으로

유지한다.

사고 발생시 즉각 보안 담당자에

통보한다.

직원
개인



보안 솔루션에 대한 투자를

정기적으로 집행한다.

내부 보안 담당 인력을 키운다.

사고 발생에 대비한 '행동 메뉴얼'을

평소에 작성한다.

보안 솔루션은 항상 최신의 상태로

유지한다.

조직/
기업



침해는 발생할 수 있다.

•100% 차단과 탐지가 불가능하다는 것을 인정해야 한다.

•문제는 침해가 되더라도, 어떻게 빠르게 탐지하고 대응하느냐 하는 것이다.

기계가 알아서 모든것을 해줄 수는 없다.

•기계는 사람의 업무를 줄여주고 도와줄 뿐이다.

•결국 최종적인 대응과 판단은 사람의 몫이다.

실제 사이버 공격이 어떻게 이루어지는지 이해해야 한다.



기관 유리해커가유리

해커의공격투자

투자대비안전도

투자비용

안전을 위한
보안투자

現보안투자 수준

마지노선





보안 운영팀

APT전용장비 APT전용장비 APT전용장비

공격자 정보
인텔리전스 축적

APT공격
탐지 / 대응

APT 악성코드 감염C&C Call Back Exploit 발생







APT
전용장비

배치

• APT위협 가시성 확보
• 표적형(APT) 위협의 대응
• 능동적 탐지/대응, 분석
• 위협 인텔리전스 축적

기업 보안팀



인터넷망 업무망
영역 분리로
감염 범위 최소화

①

업무 영역으로
악성코드 전파 차단

②

해커에 의한
업무망 PC 제어방지

③

악성코드로 인한 피해 최소화
“망분리는 APT 공격에 대한 효과적 대응 방법”



STEP 1 STEP 2

망연계 시스템

망연계 시스템













194.181.122.14
Geo : Poland IP

194.181.122.14



















기계화 혁명

1차 산업혁명

대량생산 혁명

2차 산업혁명

지식정보 혁명

3차 산업혁명

지능 혁명

4차 산업혁명
18세기 20세기 초 20세기 후반 현재



IoT(Inter
net of 

Things)

Big Data

Cloud Mobile



앞에 차가 있고,
옆에는 오토바이가
있네.. 다가오는
속도를 계산해 보면
사고날 확률은..??

90km 제한
도로네..

목적지까지
가는 길은
무엇이지?

전방의 교통
상황은 어떻지?





자동차 전자 제어 장치(ECU)

ECU는 브레이크, 액셀등을

모두 전자적으로 제어하는

역할을 한다. 자동차가

해킹이 될 경우에 이러한

모든 데이타에 대한 조작이

가능하다.

키 없는 자동차 접근

많은 차세대 자동차에서는

자동차 키 없이 자동차에

접근하고 관리하는 기술을

적용하고 있다. 예컨대,

모바일의 앱을 통한 관리등을

제공한다. 하지만, 허가 되지

않은 자동차에 대한 접속을

허용하는 통로가 될 수도 있다.

플로그인 연결

자동차들은 플러그인 연결을 지원하기도 하는데,

이때 플러그인 연결을 통해서 사용자의 운전

습관과 같은 다양한 정보들을 수집할 수 있게

된다. 하지만, 이러한 플러그인 연결도

악성코드의 감염 경로로 활용될 수가 있다.



텔레매틱 시스템

많은 차세대 자동차들은 텔레매틱을 이용한 USB, 

블루투스, GPS, Radio와 같은 다양한 기능들을

제공한다. 또, Wi-Fi 연결을 제공하기도 하는데 이러한

Wi-Fi 연결은 공격자가 원격에서 자동차로 침투 할 수

있는 또 다른 경로로 악용될 소지가 있다.

기온 조절 시스템

자동차가 제공하는 기온 조절 시스템은 항상

최적의 온도를 제공함으로써 운전자가 가장

쾌적한 환경에서 운전을 할 수 있도록 돕는다.

하지만, ECU를 통해서 기온 조절 시스템을

해킹할 경우에, 한여름에 히터를 틀어서 운전을

못하게 막을 수도 있다.







클라우드

•향후 사물인터넷 환경의 보안에 대응하기 위한 필수 요소.

•클라우드 기반의 시스템 구성으로 물리적/지리적인 모든 제약을 넘어섬.

빅데이타

•수집되는 모든 로그와 보안 이벤트의 상관 관계를 자동으로 분석.

•이를 통해서 공격의 의도를 파악하여서, 잠재적인 미래의 위협에 대응.

머신러닝

•방대한 빅데이타를 기반으로 하여서, 스스로 상에 적응하여서 위협에 대응

•모든 보안 위협에 대해서 자동화된 프로세스를 통해서 실시간 대응



현재 보안 체계

• 메뉴얼 대응

• 사후 대응

+ 인텔리전스 기반
의 자동화 구축

• 우선순위 지정

• 사전 정의된
자동화 대응

+ 머신러닝 탐지

• 머신러닝 기반
탐지 기술을 기
존 대응 체계에
연동+ 빅데이타 분석

• 전체 가시성을 기반
으로 한 빅데이타 분
석 체계 구축

완전 자동화 보안 체계

• 완전 자동화 대응

• 사전 헌팅



Cloud

Analytics ML

Intelligence


