
*사이버 보안의 종류 5가지에 대하여 나열하고, 그에 대하여 간략하게 서술하시오.

1. 네트워크 보안 - 허가되지 않은 액세스와 피해로부터 회사의 네트워크를 보호하기 위해 설
계된 일련의 전략, 프로세스, 기술 또는 승인되지 않은 상태에서 기업 네트워크를 침입하는 
것을 막거나 방지하는 활동이다.

2. 애플리케이션 보안 - 무단 액세스 및 수정과 같은 보안 취약점에 대한 위협을 방지하기 위
해 보안 기능을 개발하여 애플리케이션에 추가하고 테스트하는 과정 또는 애플리케이션 코드
의 취약점을 찾아서 수정해 앱을 더 안전하게 만드는 보안 활동이다.

3. 정보보안 - 모든 정보자원을 위/변조, 유출, 훼손 등과 같은 정보보안 사고로부터 보호함
으로써 무결성, 기밀성, 가용성을 제공하는 것 또는 데이터 보안으로도 불리며 저장 상태나 
기계 간 전송 상태에서 승인되지 않은 액서스나 조직으로부터 데이터를 계속 안전하게 유지하
는 활동이다.

4. 운영 보안 - 비즈니스 환경이 계획, 검증된 일정 수준으로 보호되려는 조치 및 통제, 요소
로는 위협 / 취약성 / 자산, 운영 통제의 영향에는 기밀성 / 무결성 / 가용성
운영 보안의 상대는 내외부 침입자 / 사용자나 운영자 / 운영 환경에 대한 위협이 있다. 또
한, OPSEC이라는 약자로 지칭되는 경우가 많고, 영리한 악의적 행위자가 적절히 분석하거나 
다른 데이터와 결합하는 방법으로 숨겨야 할 ‘큰 그림’을 노출할 수 있는 퍼블릭 데이터를 평
가, 보호하는 과정이다.

5. 재해 복구 - 각종 재해 및 위험요소에 의해 정보시스템이 중단됐을 때, 이를 정상으로 회
복시키는 것, 또는 사이버 공격으로 초래된 광범위한 데이터 손실이나 서비스 중지 상태를 바
로잡아 복구하는 기법이다. 핵심 용어로는 백업 / 비즈니스 연속성 / 지속적 데이터 보호 / 
고가용성 / 복제가 있으며, 요소 및 절차로는 복구 제도 -> 복구 조식 -> 복구 시스템 -> 복
구 계획 및 절차 -> 데이터 백업 -> 백업 관리 -> 복구 테스트 -> 사후 점검 및 확인 순이
다.


