
1. 

사회공학(Social Engineering)의 사전적 정의는 '컴퓨터 보안에서 인간 상호 작용의 깊은 신뢰를 

바탕으로 사람들을 속여, 정상 보안 절차를 깨뜨리고 비기술적인 수단으로 정보를 얻는 행위'이다. 

사회공학은 조직의 특성에 따라 보안에 큰 문제를 야기하기도 하는데 주변을 살펴보면 조직의 

구성원에 의해 정보가 상당히 쉽게 유출되는 모습을 볼 수 있다. 일례로 정보를 얻기 위해 

"혹시 OO 에 아는 사람 있어?"라고 묻는 것도 사회공학을 이용한 사례에 해당한다. 

2. 

사회공학해킹은 개인 및 심리 상태 등의 정보를 빼내는 것을 말한다. 1990년대 미국 국방부에 침

투하며 유명해진 해커인 케빈 미트닉이 이런 행위를 ‘사회공학’이라고 부르면서 특정 해킹 기법을 

가리키는 용어로 자리잡았다. 사회공학적 해킹의 예로는 공공기관 또는 지인을 사칭해 개인 정보

를 요구하는 ‘피싱(phishing)’을 들 수 있다. 배송 내역이나 입사지원서, 논문 등으로 악성파일을 

위장하는 것도 비슷한 범주에 넣을 수 있다. 

3.  

■ 정보의 가치를 잘 모르는 사람 

응접계원이나 청소부처럼 업무와 직접적인 관련이 없는 사람들은 친절하게 물어보면 순순히 정보

를 알려줄 수 있다. 

■ 특별한 권한을 가진 사람 

IT 헬프 데스크 직원처럼 업무용 그룹웨어에서 직원들의 패스워드를 변경하거나 업무에 관련된 정

보에 접근하기 쉬운 경우이다. IT 헬프 데스크에 전화를 걸어 자신의 패스워드로 로그인이 안 된다

고 하면, 신상정보만으로도 패스워드를 재설정할 수 있다. 이렇게 공격 대상의 패스워드를 바꾸면 

그 사람의 아이디로 그룹웨어 등에 로그인할 수 있다. 

■ 제조사, 벤더 

공격할 회사에 시스템 등을 제공하거나 유지·보수를 해주는 업체이다. 이런 업체는 회사에 대한 정

보를 많이 알고 있고, 해당 시스템에 대한 접근 권한과 유지·보수용 계정을 확보하고 있는 경우가 

많아 클라이언트로 가장하여 정보를 획득할 수 있다. 

■ 해당 조직에 새로 들어온 사람 

일반적으로 조직에 처음 발을 들여놓으면 새로운 사람들과 규칙에 낯설어 새로운 환경에 적응하려

고 경계심을 푼다. 이런 사람들에게 회사 내부의 지원자(즉 인사과 직원이나 IT 헬프 데스크 직원)

로 가장하면 신상 정보나 시스템에 대한 접근 정보를 얻을 수 있다. 
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