
1. 사회공학이 무엇인지 서술하시오 

 

   사회공학의 사전적 정의는'컴퓨터 보안에서 인간 상호 작용의 깊은 신뢰를 바탕으로 사람들을 

속여, 정상 보안 절차를 깨뜨리고 비기술적인 수단으로 정보를얻는행위'이다. 사회공학은 조직의 

특성에 따라 보안에 큰 문제를 야기하기도 하는데 주변을 살펴보면 조직의 구성원에 의해 정보가 

상당히 쉽게 유출되는 모습을 볼 수 있다. 일례로 정보를 얻기 위해 '혹시 어디어디에 아는 사람 

있어?'라고 묻는 것도 사회공학을 이용한 사례에 해당한다. 실제로 조직 내에서 패스워드 점검 차

원 등을 이유로 개인 패스워드를 물으면 상당수의 직원이 자신의 패스워드를 바로 알려주곤 한다. 

그리고 약 2/3에 해당하는 사람이 업무상 패스워드와 개인용 이메일 혹은 인터넷뱅킹 패스워드를 

동일하게 사용한다. 이런 사실을 악용할 경우 상당히 위험해 진다. 사회공학은 첩보/해킹의 한 분

야가 학술적으로 정립된 것이라고도 할 수 있다. 사회공학 공격을 행하는 사람들은 어떤 학자나 

기술자라고 보기는 어렵고, 컴퓨터 보안을 깨는 사기꾼이다. 고도의 컴퓨터 기술을 필요로 하는 

다른 해킹의 분야와 달리 사회공학은 인간의 심리를 이용하는 경우가 많다. 필연적으로 사회공학

만을 사용하기보다는 다른 해킹의 분야와 같이 사용되는 경우가 많다. 사회공학이라는 단어는 컴

퓨터가 존재하기 이전부터 존재했을 정도로 유서가 깊다. 그 특성 상 해킹이 아닌 다른 인간의 

심리를 다루는 분야와도 관련이 많은 편이다. 고로 일상생활에서도 유용한 기술이다.  

 

2. 사회공학적 해킹이란 무엇인지 서술하시오 

  

   일반적으로 사회공학은 사람들의 심리적, 사회적 관계를 이용하여 사기를 치는 아주 오래된 

수법으로서 사회공학이란 용어가 새롭고 어렵게 느껴질 뿐 결코 새로운 것이 아니며 우리 곁에서

는 빈번히 일어나고 있는 현상이다. 사회공학의 사전적 의미는 사회 행동의 과학적 연구로 얻어

진 기초적인 식견이나 법칙을 응용하여 사회생활에서 당면하는 여러 가지의 실천 상의 특수 문제

를 해결하고 또 그 때문에 필요한 기술적 제 문제에 관하여 연구하는 학문이라 설명된다. 하지만 

정보 보안에서의 사회공학이란 좀 다르다. 정보 보안에서의 사회공학은 설득과 감언이설을 통해 

자신의 신분을 속이거나 사람들을 교묘히 조종하는 것을 의미한다. 그 결과, 사회 공학자는 기술

에 대한 특별한 지식이 없어도 사람들을 이용해 정보를 입수할 수 있다. 따라서 사회공학적 해킹

은 시스템이 아닌 사람의 취약점을 공략하여 원하는 정보를 얻는 공격 기법을 통칭한다. 불확실

성이 내포되어 있는 보안 대비책은 취약성을 지닐 수밖에 없음을 고려할 때, 많은 변수를 가지고 

있는 인간이라는 요소는 시스템 체인 내에서 취약점으로 작용할 수 있다. 전화사기, 이메일 피싱, 

우편물 등을 통한 개인 정보 도난 등 특별한 기술 없이도 손쉽게 기본 정보를 얻어내는 비 기술

적인 침임 방법이라고도 한다. 1990년대 가장 유명한 해커였던 케빈 미트닉은 사회공학적 해킹법

을 가장 잘 사용하기로 유명하였다. 그는 시스템을 이루는 노드들 중 인간을 공략하는 사회공학

적 기법이 가장 효과적인 공격법이었다고 회고한다. 실제로 그가 저지른 해킹의 상당수가 전화 



통화로 시작되었으며, 모토로라의 최신 핸드폰의 핵심 소스코드를 전화 몇 통화 만으로 탈취해 

낸 것은 매우 유명한 실화이다. 사회공학은 해킹보다 더욱 심각한 문제로 원래 사람이란 예측 불

가능한데다 조작이나 설득에 걸려들기 쉬운 점을 악용한다. 보안 침해 피해를 당했으며 지속적으

로 당할 가능성이 있는 대다수 경우는 기술적인 해킹이나 크래킹 때문이 아니라 사회공학에 기인

한 것하고 있다. 최근에 피싱(Phishing), 파밍(Pharming), 문자메시지를 이용한 스미싱(SMiShing), 

불특정 다수에게 전화를 걸어 개인 정보를 빼내는 비싱(Vishing) 등 사회공학적 위협이 증가하면

서 사회공학에 대한 관심도 높아지고 있다. 현재 다양하고 정교해진 보안장비로 기술적 침입이 

어려워지고 있어 해커들이 특별한 기술이나 지식 없이도 쉽게 사용할 수 있는 사회공학이 보안에 

있어 향후 그 어떤 것보다 심각한 문제가 될 것이다. 

 

3. 사회공학 공격 대상을 서술하시오 

 

  사회공학을 이용한 공격의 흐름은 다음과 같다. 가장 먼저 공격 대상의 가족 관계나 직장 생활, 

사회적 활동 등의 다양한 자료를 수집하고, 수집된 자료를 가지고 관계를 형성하여, 오프라인 모

임이나 온라인을 통해 대상에게 접근한 후, 신뢰감을 형성하였다고 판단될 경우, 그동안 수집된 

정보를 바탕으로 공격을 감행하는 순서를 갖는다. 공격 대상은 공격자를 믿기 때문에, 공격자의 

요청을 직접적으로 수행함으로써 실질적인 피해를 입게 되고, 공격자는 확보한 유무형의 자산을 

이용하여 실질적인 목적을 수행한다. 이와 같은 공격 대상의 특징으로는 정보의 가치를 모르는 

사람, 특별한 권한을 가진 사람, 제조사 또는 판매사, 조직에 새로 들어온 사람 등을 들 수 있다. 


